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Partie l: Sécurité Base de Données

Administration BD < L'Agence de l'Amétioration et du Dévefoppement du Logement'
L'Agence de I'Amélioration et du Dér
directions régionares s,occupant ,, ,:;iii..Jrï:.i: j:",.ff::,ffi:,,:;r#::.r;î,"ffii1;.::
;,.ffiiT::,ïJ.l,,ill::::,:,"ffîi;,;;-..,,,;;;;.,,oo",ons sue nous disposons de quatre

Pour un meilleur contrôle de conformité, l'Agence rnis en prace dans ses dirEctions régionares un
service AUDI' qui se charge de contrôler les chantiers et vérifier ra conforrmité des rogements
construits ou en cours de construction avec res cahiers des charges et res normes internationares de
construction,

Dans ce service d'AUDll trois employés sont affectés, un chauffeur, un Architecture et un juriste.chaque service suit un carendrier hebdornadaire pour faire ses t'urnées, à ra fin dê chaque tournée un
compte rendu est rempli par chantier' Le compte rendu comporte un champ état ou 

'expert 
décrit

l'état d'avancement du chantier, et un champ booréen appr:ré conforme. Dans re cas de non_
conformité une notification est envoyée au juriste, ere est enregistrée dans ra tabre Notification.
Voici la base de données globale du système d,Audit.

Direction (Code, Siege, Region,rvvue, Jrege, Kegion, Tel, Fax, site_web)
Ville(Code Ville, Nom Ville, #Direction)
Employé_Audit(NSS, Nom, prenonr, Fonction, Ville fChantier(N umChantier, Adresse, Ville, Entrepreneu r)
Ra ppon(Ë.Çhe.nIt_e_r Da!e- Eta t, co nfo rm ité )

Residence, #Direction).

Notification(#Cha ntier,#NSS, Date )

Partie 1 : Vues et Triggers

1) créer une vue ( statistique > permettant d'afficher pour chaque direction régionare re nombre
Ëi:;t 

effectués durant une période DL et D2, et parmi ces audits re nombre de non conformités,
2) créer un Trigger < Ajout-Notification >r qui à chaque insertion d,un rapport d'nt ra conformitén'est pas respectée' il insert une notification dans ra tabre N.tification après avoir recherché re

numéro de sécurité du juriste qui devra ra recevoir. (2 pts)
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1)

2)

Partie 2 : Bases de données réparties

ïlliï1ffi ;îî: ?:::: :ï: lî f 1 

or es Directio n, vi,le et cha ntier

::::""'essantd'r"s;;;;';''l:';ï:"','îJJf ,:ïff :lïi;
Partie tf: Cryptographie

calculable et vérifiable par toul.
à un fichier ou à un répertoire,

fiH"r:il'i:e;:*111ii,.,un contenu av,ec ra même cré

Séfectionner fa ou les bonnes réponses (0.2S X t2 = 3 pts)

t. Le déchiffremenr est :

A. : Art de casser des cryptosystèmes
B. a..n"l].. message oorl. Or. l,ennemi ne le trouve pasc' La fonction permettant dl-retrouuer re texte crair à partir du

2. pretty Good pr.

A''to'ol',u#:ili'ffïmermann (1 ee1) PGP :

B. Cryptograptrie asymetrilue
C. Cryptographie hybride

Une < fonction de hachage > :A. permet d,associer à un message,

3.

B.

c. suppose que le (futur) destinataire:'rrelru 
av'ec la même clé

publique) et ou,it , fri+ ^^ __. t muni d'une paire de

ililff:] 
et qu'ir a rait 

"n 
,o,i. oi,.',j,iil,,i;:03ï.1',,"7publique.

D. Aucune réponse

4. Citer les Un standard en matière de f<A. SHA_1 ' 'rr.'lrele oe ronction de hachage :

B. MD4
C. MDs
D. RSA

E. RC4

F. Aucune réponse

" i:"î:ll', 
t;ll:" <p(1'87)= 160 (protocore RSA), retrouver p et q :

B. P=16 et q=l/
C. p=11et q=17
D. p=23 et q =g
E. Aucune réponse

Déterminez d tel que 7d = Imod 360.
A. 108

B. 103

c. 76

D. 82

Région. (3 X t= 3 pts)

empreinte unique

(clé privée, clé
rent accès à sa clé
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Le résultat de de 529a36 mod 664.2
B.s
c.0
D.7

Considérer le système RSA avec p = 1.9 etA. g9 "-' ' svsç p = rv €t q = 23.Calculer f,exposant d
B. 1,43

c. 47
D, æ3

e' t"li';:i::i;:: 
signature EL GAMEL r = sxmodp représente :

B. La signature
C. La clé publique
D. Aucune réponse

" ôi;i:"ïir:iiljïff:;;;,'e Feister de message M= 100j et soit 11(
A. G1=11, Dl.=10
B. G1= L0, D1=01
C. GJ.= 01, D1=10
D. GL= 10, D1=LL

7.

8.

LL' Trouverl1:*ft'"u" 
de l'algorithme RsA sachant que : p =,5, Q=1r. et ra cré

B. (23.ss)
c. (44.ss)
D. (22.s6)
E. Aucune réponse

12. Le certificat d ,authentification 
contientA, Une clé publique.

B. Des informations sur te certificatC. Des informations sur fe destinataire
D. Une clé privée

Partie fll: Sécurité des Systèmes d,lnformations

EXERC|CEl:(1xS=5pts)

l3rri les expressions proposées, choisird'accès. r'v'vJççiè' Lrlolslr guatre (041 propositions pour chaque

àe=77.

trée -Sortie) : (00

que est (7,55):

de contrôfe
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Murailfe de chine

Â

;, regroupemente. 
l,accès aux obje
nt.

l. L'ancÀ. à ,,^^ .-

ue son rôl€

i,iil:"ï:[,Hlii:î:,:l:::u, en fonction du sujet, de 
'objet, 

de

c' L',accès à une ressource 

Ïî::l# 
r'uririsateur tenant d,accéder, de ra ressource, et du

a sensibilité de l,information.
r aux ressources qu,il possède.
'accès.

qu'ils endossent.
atiquement, quand il a le droit l

I rr a ,e drOi

M. Un sujet ne peut lire aucun objet quiappartienne à un dated,intérêts. _._",, vvJçr qur.rppartienne à un dataset de la même classe de conflitsN. Un utilisateur peut avoir plusieurs scpendantlatentative.t,accés. -'--'- 'irus-ensem'les d'autorisation en fonction de son rôle

LeS termes '' 's tçtrr'clLlVe q aCCeS'

ùikot" r r, 
", 

t iit i, é rA,
EXERCTCE 2 : (1 + t+ 2 = 4 pts)

Soit le protocole suivant appelé Andrew Secure RpC:
1.A)B:A,{No}Ko6
2_. 8 ) A:{No+ L, N6}Ko6
3.A)B:{N6+L}Koo
4.8)A:{K,o6,N,ilKot

l' ce protocore est vurnérabre aux attaques par rejeu, déf issez.afi*que.
2. Comment peut_on exploiter cette vulnérabilité sur ce protocole?
3' Proposez une conection à ce protocore pour remédier à s;a vurnérabirité.

Ko6 : Clé partqgée de chiffrement initiol
Na : Nonce de l,utilisat:eur A
Nb : Nctnce de I'utilisateur B
K'ot ! Nctuvette clé
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